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LE RENSEIGNEMENT HUMAIN A L'HEURE DES NOUVELLES TECHNOLOGIES DE
L'INFORMATION ET DE LA COMMUNICATION (NTIC)

Le renseignement technique est désormais irremplagable au sein des services de renseignement. L'ensemble des capteurs
qu'il recouvre semble étre une réponse a de nombreuses contraintes opérationnelles et constitue 1’une des priorités des
administrations les plus sensibles de ’Etat. Cette tendance a la « technologisation » des services ne cesse d’ailleurs de se
renforcer depuis le début du XXI° siccle, et ce, malgré les importants moyens budgétaires qu’elle nécessite. Ce constat
s’est plus particuliérement imposé aux Etats-Unis ou les révélations d’Edward Snowden en 2013 ont permis de
démontrer, outre l'ampleur du systéme de surveillance, I'importance prise par les technologies dans les services de
renseignement, notamment en matiére de collecte et d'analyse des données'.

Cependant, cette prépondérance des capteurs techniques ne peut occulter l'importance du renseignement d'origine
humaine (ROHUM ou HUMINT?), dont l'intérét a été souligné dés 2008 par le Livre blanc de défense et de sécurité
nationale : « Une attention spéciale sera apportée, dans [’effort global, au renseignement de source humaine. Cela
implique une amélioration du recrutement et de la formation des personnels chargés de cette mission, une augmentation
du nombre de sources et une amélioration de leur répartition géographique en fonction de nos centres d’intérét
prioritaires ».

Les sources humaines constituent une plus-value capacitaire certaine et indispensable, car elles permettent de collecter de
l'information protégée, qui n'est pas accessible en sources ouvertes, et peuvent également faciliter la contextualisation
d’une information.

Cette Note s'attache a présenter I'usage du renseignement humain au sein des services et les perspectives induites par
I'évolution technologique. Le texte ne traite pas des régles et normes qui conditionnent et réglementent 1’action des
services de renseignement.

1) La complémentarité des capteurs : un consensus au sein des services

La notion de complémentarité des capteurs fait I’unanimité au sein de la communauté francaise du renseignement, car
«c’est le croisement des sources d’origine humaine, technique et opérationnelle qui fait notre force »*. En effet, ces
administrations, congues pour défendre I’Etat et ses intéréts, ont pour objectif d’obtenir, par tout moyen (dans le respect
des lois et réglements en vigueur), I’information protégée et vitale. Dans cette perspective, toutes les capacités possibles
doivent pouvoir se combiner pour parvenir a cette fin, comme l'indiquait Patrick Calvar en 2016 en sa qualité de directeur
général de la Direction générale de la sécurité intérieure (DGSI) : « J entends par ailleurs démythifier tout ce qu’on dit en
permanence sur le renseignement technique et le renseignement humain, car cette distinction ne signifie rien. Voila
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trente-neuf ans que j’exerce ce métier : il y a le renseignement et ensuite les méthodes par lesquelles on peut [’obtenir,
[’essentiel étant de I'obtenir »°. Ainsi, I’emploi coordonné de plusieurs typologies de capteurs, a la fois distants et de
proximité (ROEM¢, ROIM’, ROHUM et cyber®), a permis d’acquérir des renseignements concernant 1’organisation des
groupes terroristes ceuvrant en Libye et au Levant, et une analyse systémique de Daesh et de ses modes opératoires a pu
étre établie. Le croisement de ces informations a également rendu possible la réalisation de dossiers militaires de ciblage
utilisés par les forces frangaises ou par la coalition’.

La complémentarité des capteurs a ainsi acquis une valeur doctrinale depuis la publication du Livre blanc sur la défense
et de la sécurité nationale de 2013 qui reconnait que le ROHUM, le ROEM et le ROIM « sont complémentaires et
indissociables. C'est la combinaison des informations recueillies par ces trois voies qui donne au renseignement sa
valeur »"°. Cependant, si 1'équilibre capacitaire entre renseignement d'origine humaine et renseignement d'origine
technique est souvent évoqué et loué, il demeure théorique en raison du poids que représente ce dernier dans la production
des services'".

Il) Le renseignement humain : un capteur essentiel

Si la qualité du renseignement d’origine humaine est plus hétérogéne que celle issue d’autres capteurs, notamment
techniques”, elle présente néanmoins certains avantages. En effet, contrairement a I’information brute résultant de
capteurs techniques, le ROHUM offre une plus fine appréhension des situations locales et permet d’accéder, dans des
zones ou 1’évolution technologique est limitée, comme au Sahel, & des renseignements d’une grande importance,
notamment en matiére de conduite des opérations militaires"’. En outre, une source humaine peut infiltrer des réseaux
humains qui sont inaccessibles pour les capteurs techniques qui, malgré leurs performances et leur perfectionnement
croissants, présentent des limites d’emploi'®. L’étre humain peut recueillir des impressions ou des rumeurs, capter un état
d’esprit particulier ou des projets fomentés en privé, qu’il pourra alors contextualiser et confronter a 1’observation de son
environnement.

Dans ce cadre, William Burns, actuel directeur de la Central Intelligence Agency (CIA), souligne I’impérieuse nécessité
de développer des réseaux de renseignement humain en Chine afin de capter de I'information a haute valeur ajoutée,
permettant de déterminer I’intention d’un adversaire, et ce, en dépit des flux massifs d'informations recueillis par d'autres
méthodes et malgré I’évolution des technologies de surveillance qui entravent le déploiement de réseaux de
renseignement humain'®. Ainsi, si les volumes d’informations collectés sont bien souvent plus réduits qu’avec le
renseignement technique, les apports du ROHUM peuvent étre d’une trés grande valeur stratégique ou opérationnelle.
Dr’ailleurs, apres les attentats du 11 septembre 2001, il a été établi que la CIA avait fortement réduit sa capacité a réaliser
des opérations clandestines et de recueil de renseignement d’origine humaine'®. En outre, lors du déploiement militaire en
Afghanistan, ce service ne disposait, pour ce pays, que d'un seul analyste et d'une équipe réduite d'agents maitrisant les
nombreux dialectes. En conséquence, la CIA a di initier un long travail de reconstruction des réseaux, procéder a des
campagnes de recrutement et créer en urgence des formations spécifiques'’.

lll) L'évolution du renseignement humain sous l'impulsion des NTIC

Le renseignement d’origine humaine (qui a notamment été employé dans les zones de conflit'®) fait I’objet d’évolutions
pour s’adapter a I’essor des NTIC, considérant qu'une part non négligeable de l'information politique et économique est
désormais disponible en sources ouvertes' (perturbant la dichotomie classique entre sources ouvertes et fermées®). En
conséquence, le ROHUM peut s'appuyer sur l'ensemble des données librement accessibles (réseaux sociaux notamment,
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avec une tendance des usagers a I'exposition de soi*' ), mais également sur les capacités intrusives des services (écoutes,
relationnel téléphonique, pénétration du domicile et mise en ceuvre de dispositifs d'écoute ou de captation vidéo,
interception de courriels, etc.) afin de réaliser un environnement extrémement poussé de la cible” avant un
« tamponnage » et son éventuel recrutement®. La diversité des informations collectées et leur valorisation par une analyse
fouillée permettent ainsi d'accroitre l'efficacité du processus de ciblage® et de favoriser les chances de réussite du
recrutement, y compris a travers la manipulation®.

Une étude publiée en 2016 par le centre de recherche Berckman de l'université d'Harvard considére qu'en raison de
l'importante quantité de données générées par I'emploi des objets connectés, les services de renseignement seront en
capacité¢ de contourner les moyens de protection et de chiffrement mis en ceuvre dans les moyens de communication
habituellement employés®. De méme, James Clapper, ancien directeur de la CIA, a déclaré qu' « a l'avenir, les services de
renseignement pourraient tirer parti de l'Internet des objets pour identifier, surveiller ou localiser des suspects, découvrir
des indicateurs potentiels, ou obtenir des mots de passe »*'. En effet, I'Internet des objets (IdO) constitue une réalité avec
«[...] des milliards d’objets qui sont censés nous représenter »** et qui seront disséminés dans les espaces publics et
privés, voire dans nos organismes (pacemaker). Il est estimé qu’en 2025 chaque personne aura en moyenne 5 000
interactions par jour avec un objet connecté®. Or, l'utilisation de ces dispositifs va générer des traces numériques qui
seront laissées par les usagers, permettant « alors d’observer et d’analyser en temps réel leurs déplacements, leurs
activités et leurs interactions, et d’en tiver des analyses prédictives sur leurs besoins et leurs comportements a des fins
commerciales, stratégiques, malveillantes ou d’intérét public »*°. Une conjonction des capacités des derniéres innovations
technologiques (intelligence artificielle et IdO) permettra une catégorisation des comportements individuels, fondée sur
I’analyse en temps réel des données du web et de I’IdO, avec les modeles prédictifs du big data®. Il est possible, par
exemple, de connaitre le nombre de personnes venant d’entrer dans une maison ou le profil d’utilisation de certains
services (eau, électricité...’””) ; de méme, les aspirateurs autonomes sont capables aujourd’hui de cartographier l'intérieur
d'une habitation®: ils peuvent donc fournir des informations trés précieuses comme la surface et 'aménagement du lieu de
vie. Les assistants vocaux constituent également un capteur de choix permettant 1'écoute continue de l'ensemble des
conversations orales tenues dans une piéce*. L'ensemble de ces objets s'inscrit donc dans un écosystéme que les services
de renseignement pourront pleinement exploiter.

Ces évolutions conduisent a la multiplication des données générées, et donc, a la création d’empreintes et d’identités
numériques par les individus, car la limite entre le virtuel et le réel s’érode progressivement, dans un continuum
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cyberespace-espace physique®. La fine analyse et exploitation de I'ensemble de ces informations constituent donc une
plus-value certaine en matic¢re de renseignement humain, en facilitant la phase de ciblage et en personnalisant a l'extréme
les processus de recrutement®®. En outre, ces capacités permettent également de simplifier le traitement de la source
pendant une longue période en collectant un grand nombre d'informations utiles a l'officier traitant (OT?7) lors des
contacts et de leur préparation®. Ce profilage donne I'opportunité au service de renseignement qui projette le recrutement
de sélectionner 1'OT disposant du profil idoine pour cette mission en fonction de ses aptitudes personnelles et
professionnelles®. Enfin, de nouvelles perspectives sont également ouvertes avec I'emploi d'avatars par les services de
renseignement sur les réseaux sociaux pour faire du « renseignement humain virtuel »*.

IV) L'« agilité numérique » des adversaires face aux capteurs techniques

Si les capacités des services de renseignement en matiere de ROHUM sont préservées, c’est que 1’on peut supposer que
les capteurs techniques présentent certaines limites. Ces derniéres résultent en partie d’une adaptation des adversaires aux
mesures pouvant étre mises en ceuvre. Ce constat est d’autant plus prégnant dans le cadre de la lutte antiterroriste, car les
djihadistes situés dans la zone sahélienne, et les membres de Daesh, utilisaient des dispositifs de communication de courte
portée, dont le rayonnement est limité a quelques kilométres, complexifiant les interceptions des communications et la
localisation des belligérants*'. En outre, Daesh maitrisait pleinement des techniques de dissimulation, notamment vis-a-
vis des capteurs images (avions, drones et satellites) : par exemple, a Raqqah, les terroristes couvraient les rues de bandes
de tissus®.

Cette adaptation de I’adversaire aux capteurs techniques lui permet également de tirer profit des nouveaux outils en
variant les moyens de communication et leurs usages” (emploi de plusieurs téléphones mobiles et cartes SIM,
messageries chiffrées, etc.). En conséquence, les modes opératoires adverses évoluent constamment afin d’exploiter au
mieux les possibilités des technologies, tout en se préservant des méthodes d’identification et de suivi déployées par les
services de renseignement*. En effet, si la numérisation et la connectivité ont contraint I'exercice de l'action clandestine
en raison de la porosité entre espaces physique et numérique, conduisant a une digitalisation de l'environnement
opérationnel des clandestins®, les terroristes, ceuvrant également dans la clandestinité, sont touchés par ces mémes
contraintes de limitation des traces numériques (conduisant Daesh a publier un manuel en 2014 a destination de ses
membres, déclinant les mesures de sécurité & mettre en ceuvre sur Internet*).

In fine, une « agilité numérique” » a été constatée chez I’adversaire terroriste qui assure une veille informationnelle lui
permettant une adaptation capacitaire et opérationnelle rendant certaines techniques traditionnelles, comme les
interceptions de sécurité, quasi inopérantes®. En conséquence, l'infiltration des structures et des groupes terroristes
constitue bien souvent le moyen le plus efficace* (mais également le plus risqué) pour connaitre les modus operandi,
I’environnement du groupe, les moyens de communication et les dissensions qui sont autant d’éléments clés pour mettre
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